£ oktus

Vereinbarung zur Auftragsverarbeitung

Als Anlage zur Leistungsbeschreibung vom {{Datum}}

- nachfolgend , Leistungsvereinbarung” -

zwischen der

Oktus GmbH
Wiesengrund 1a
17309 Viereck
vertreten durch Maurice Wegner
- nachfolgend , Auftragsverarbeiter” -

und

{{Vertragspartner}}
{{StraBe}}
{{PLZ u. Stadt}}
vertreten durch {{Vertreter}}
- nachfolgend ,,Verantwortlicher” -

beide nachfolgend gemeinsam ,Vertragsparteien” wird folgende Vereinbarung zur

Auftragsverarbeitung geschlossen.
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Praambel

Die Vertragsparteien sind mit der Leistungsvereinbarung ein Auftrags-
verarbeitungsverhaltnis eingegangen. Um die sich hieraus ergebenden Rechte und
Pflichten gemaB den Vorgaben der europdischen Datenschutz-Grundverordnung
(Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27.
April 2016 zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG - DSGVO), und des Bundesdatenschutzgesetzes (BDSG) zu

konkretisieren, schlieBen die Vertragsparteien die nachfolgende Vereinbarung.
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§ 1 Anwendungsbereich
Die Vereinbarung findet Anwendung auf:

e Erheben

e Erfassen

e Organisieren

e Ordnen

e Speichern

e Anpassen

e Auslesen

e Abfragen

e Verandern

e Verwenden

e Offenlegen

e Verbreiten

e Einschrankung
e Ldschung

e Vernichtung

e Abgleich und Verknupfung

(im Folgenden: Verarbeitung) aller personenbezogener Daten (im Folgenden:
Daten), die Gegenstand der Leistungsvereinbarung sind oder im Rahmen von deren
Durchfiihrung anfallen oder dem Auftragsverarbeiter bekannt werden. Nicht unter
den Anwendungsbereich fallen Daten von Mitarbeitern des Auftragsverarbeiters,

soweit sie ausschlieBlich das Beschaftigungsverhaltnis mit dem Auftragsverarbeiter

betreffen.
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§ 2 Konkretisierung des Auftragsinhalts

(1) Gegenstand und Dauer der Auftragsverarbeitung sowie Umfang, Art und Zweck
der vorgesehenen Verarbeitung von Daten bestimmen sich nach der
Leistungsvereinbarung.

(2) Folgende Datenarten oder -kategorien sind Gegenstand der Verarbeitung durch
den Auftragsverarbeiter:

e Personenstammdaten
e Zahlungsdaten

¢ Kommunikationsdaten
e Adressdaten

e Vertragsdaten

e Termine

e Verhaltensdaten

e Standortdaten

e Bild- und Videodaten
e Planungs- / Steuerungsdaten
e Kennnummern

(3) Der Kreis der durch den Umgang mit ihren Daten betroffenen Personen ist
begrenzt auf Beschaftige des Unternehmen, wo die Notwendigkeit besteht im

Rahmen der Vereinbarung Daten zu verarbeiten.

§ 3 Verantwortlichkeit und Weisungsbefugnis

(1) Die Vertragsparteien sind fur die Einhaltung der datenschutzrechtlichen
Bestimmungen verantwortlich. Der Verantwortliche kann jederzeit die Herausgabe,
Berichtigung, Anpassung, Loschung und Einschrankung der Verarbeitung der Daten
verlangen.

(2) Zur Gewahrleistung des Schutzes der Rechte der betroffenen Personen
unterstitzt der Auftragsverarbeiter den Verantwortlichen angemessen,
insbesondere durch die Gewahrleistung geeigneter technischer und

organisatorischer MaBnahmen.
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(3) Soweit sich eine betroffene Person zwecks Geltendmachung eines
Betroffenenrechts unmittelbar an den Auftragsverarbeiter wendet, wird der
Auftragsverarbeiter dieses Ersuchen unverzlglich an den Verantwortlichen
weiterleiten.

(4) Der Auftragsverarbeiter darf Daten ausschlieBlich im Rahmen der Weisungen
des Verantwortlichen verarbeiten, sofern er nicht zu einer anderen Verarbeitung
durch das Recht der Union oder des Mitgliedstaates, dem der Auftragsverarbeiter
unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs- oder
Staatsschutzbehdrden); in einem solchen Fall teilt der Auftragsverarbeiter dem
Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern
das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen
offentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DSGVO). Eine Weisung
ist die auf einen bestimmten Umgang des Auftragsverarbeiters mit Daten gerichtete
schriftliche, elektronische oder mundliche Anordnung des Verantwortlichen. Die
Anordnungen sind zu dokumentieren. Die Weisungen werden zunachst durch die
Leistungsvereinbarung definiert und kénnen von dem Verantwortlichen danach in
dokumentierter Form durch eine einzelne Weisung geandert, erganzt oder ersetzt
werden.

(5) Der Auftragsverarbeiter hat den Verantwortlichen unverzuglich zu informieren,
wenn er der Meinung ist, eine Weisung verstoBe gegen datenschutzrechtliche
Vorschriften. Der Auftragsverarbeiter ist berechtigt, die Durchfliihrung der
entsprechenden Weisung solange auszusetzen, bis sie von Seiten des
Verantwortlichen bestatigt oder geandert wird.

(6) Anderungen des Verarbeitungsgegenstandes mit Verfahrensinderungen sind
gemeinsam abzustimmen und zu dokumentieren. Ausklnfte an Dritte oder die
betroffene Person darf der Auftragsverarbeiter nur nach vorheriger ausdrlcklicher
schriftlicher ~ Zustimmung durch den Verantwortlichen erteilen. Der
Auftragsverarbeiter verwendet die Daten flr keine anderen Zwecke und ist
insbesondere nicht berechtigt, sie an Dritte weiterzugeben. Kopien und Duplikate

fur Dritte werden ohne Wissen des Verantwortlichen nicht erstellt.
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(7) Der Verantwortliche fuhrt das Verzeichnis von Verarbeitungstatigkeiten i.S.d.
Art. 30 Abs. 1 DSGVO. Der Auftragsverarbeiter stellt dem Verantwortlichen auf
dessen Wunsch Informationen zur Aufnahme in das Verzeichnis zur Verfligung. Der
Auftragsverarbeiter fihrt entsprechend den Vorgaben des Art. 30 Abs. 2 DSGVO
ein Verzeichnis zu allen Kategorien von im Auftrag des Verantwortlichen
durchgeflihrten Tatigkeiten der Verarbeitung.

(8) Die Verarbeitung der Daten im Auftrag des Verantwortlichen findet
ausschlieBlich auf dem Gebiet der Europaischen statt. Eine Verarbeitung in einem
Staat auBerhalb des in Satz 1 genannten Territoriums ist nur zulassig, wenn
sichergestellt ist, dass unter Berucksichtigung der Voraussetzungen des Kapitels V
der DSGVO das durch die DSGVO gewahrleistete Schutzniveau nicht unterlaufen
wird und bedarf der vorherigen ausdricklichen schriftlichen Zustimmung des
Verantwortlichen. Die grundlegenden Voraussetzungen fur die RechtmaBigkeit der
Verarbeitung bleiben unberihrt.

(9) Der Auftragsverarbeiter stellt sicher, dass ihm unterstellte natlrliche Personen,
die Zugang zu Daten haben, diese nur auf Anweisung des Verantwortlichen
verarbeiten. Eine Verarbeitung von Daten auBerhalb der Betriebsraume des
Auftragsverarbeiters (z.B. Telearbeit, Heimarbeit, Home Office, mobiles Arbeiten)
bedarf der vorherigen ausdricklichen schriftichen Zustimmung des
Verantwortlichen, die erst nach Festlegung angemessener technischer und

organisatorischer MaBnahmen flr die Verarbeitungssituation erteilt werden kann.

§ 4 Beachtung zwingender gesetzlicher Pflichten durch den Auftragsverarbeiter
(1) Der Auftragsverarbeiter stellt sicher, dass sich die zur Verarbeitung der Daten
befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen und weist dies dem
Verantwortlichen auf Wunsch nach. Dies umfasst auch die Belehrung uber die in
diesem Auftragsverarbeitungsverhaltnis bestehende Weisungs- und

Zweckbindung.
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(2) Die Vertragsparteien unterstitzen sich gegenseitig beim Nachweis und der
Dokumentation der ihnen obliegenden Rechenschaftspflicht im Hinblick auf die
Grundsatze ordnungsgemaBer Datenverarbeitung einschlieBlich der Umsetzung
der notwendigen technischen und organisatorischen MaBnahmen (Art. 5 Abs. 2,
Art. 24 Abs. 1 DSGVO). Der Auftragsverarbeiter stellt dem Verantwortlichen hierzu
bei Bedarf entsprechende Informationen zur Verfligung.

(3) Der Auftragsverarbeiter hat eine/n Datenschutzbeauftragte/n zu benennen,
die/der ihre/seine Tatigkeit entsprechend den gesetzlichen Vorschriften ausulbt.
Die Kontaktdaten der/des Datenschutzbeauftragten sind dem Verantwortlichen
zum Zwecke der direkten Kontaktaufnahme mitzuteilen.

(4) Der Auftragsverarbeiter informiert den Verantwortlichen unverzlglich Uber
Kontrollen und MaBnahmen durch die Aufsichtsbehérden oder falls eine
Aufsichtsbehorde im Rahmen ihrer Zustandigkeit bei dem Auftragsverarbeiter

anfragt, ermittelt oder sonstige Erkundigungen einzieht.

§ 5 Technisch-organisatorische MaBnahmen und deren Kontrolle

(1) Die Vertragsparteien vereinbaren die in dem Anhang ,Technisch-
organisatorische MaBnahmen” zu dieser Vereinbarung niedergelegten konkreten
technischen und organisatorischen SicherheitsmaBnahmen. Der Anhang ist
Gegenstand dieser Vereinbarung.

(2) Technische und organisatorische MaBnahmen unterliegen dem technischen
Fortschritt. Insoweit ist es dem Auftragsverarbeiter gestattet, alternative adaquate
MaBnahmen umzusetzen. Dabei darf das Sicherheitsniveau der in dem Anhang
»lechnisch-organisatorische MaBnahmen” festgelegten MaBnahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

(3) Der Auftragsverarbeiter wird dem Verantwortlichen alle erforderlichen
Informationen zur Verfiigung stellen, die zum Nachweis der Einhaltung der in dieser
Vereinbarung getroffenen und der gesetzlichen Vorgaben erforderlich sind. Er wird
insbesondere Uberpriifungen/Inspektionen, die vom Verantwortlichen oder einem
anderen von diesem beauftragten Prifer durchgefiihrt werden, erméglichen und

deren Durchfihrung unterstiutzen. Der Nachweis der Umsetzung solcher
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MaBnahmen, die nicht nur den konkreten Auftrag betreffen, kann dabei auch durch
Vorlage eines aktuellen Testats, von Berichten hinreichend qualifizierter und
unabhangiger Instanzen (z.B. Wirtschaftsprifer, unabhangige
Datenschutzauditoren), durch die Einhaltung genehmigter Verhaltensregeln nach
Art. 40 DSGVO, einer Zertifizierung nach Art. 42 DSGVO oder einer geeigneten
Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-
Grundschutz) erbracht werden. Der Auftragsverarbeiter verpflichtet sich, den
Verantwortlichen Uber den Ausschluss von genehmigten Verhaltensregeln geman
Art. 41 Abs. 4 DSGVO, den Widerruf einer Zertifizierung geman Art. 42 Abs. 7 und
jede andere Form der Aufhebung oder wesentlichen Anderung der vorgenannten
Nachweise unverzuglich zu unterrichten.

(4) Der Verantwortliche kann sich jederzeit zu Prifzwecken in den Betriebsstatten
des Auftragsverarbeiters zu den Ublichen Geschaftszeiten ohne Stérung des
Betriebsablaufs von der Angemessenheit der MaBnahmen zur Einhaltung der
gesetzlichen Vorgaben oder der zur Durchfiihrung dieses Vertrages erforderlichen
technischen und organisatorischen Erfordernisse Uiberzeugen.

(5) Der Auftragsverarbeiter stellt dem Verantwortlichen dartber hinaus alle
erforderlichen Informationen zur Verfligung, die er flr die Prifungen nach Absatz 4
sowie flir eine Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange
flr den Schutz der Daten (Datenschutz-Folgenabschatzung i.S.d. Art. 35 DSGVO)
bendtigt.

(6) Der Auftragsverarbeiter hat im Benehmen mit dem Verantwortlichen alle
erforderlichen MaBnahmen zur Sicherung der Daten bzw. der Sicherheit der
Verarbeitung, insbesondere auch unter Berucksichtigung des Stands der Technik,

sowie zur Minderung moglicher nachteiliger Folgen flr Betroffene zu ergreifen.
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§ 6 Mitteilung bei VerstoBen durch den Auftragsverarbeiter

Der Auftragsverarbeiter unterrichtet den Verantwortlichen umgehend bei
schwerwiegenden Stérungen seines Betriebsablaufes, bei Verdacht auf VerstdBe
gegen diese Vereinbarung sowie gesetzliche Datenschutzbestimmungen, bei
VerstoBen gegen solche Bestimmungen oder anderen UnregelmaBigkeiten bei der
Verarbeitung der Daten des Verantwortlichen. Dies gilt insbesondere im Hinblick
auf die Meldepflicht nach Art. 33 Abs. 2 DSGVO sowie auf korrespondierende
Pflichten des Verantwortlichen nach Art. 33 und Art. 34 DSGVO. Der
Auftragsverarbeiter sichert zu, den Verantwortlichen erforderlichenfalls bei seinen
Pflichten nach Art. 33 und 34 DSGVO angemessen zu unterstlitzen. Meldungen
nach Art. 33 oder 34 DSGVO flr den Verantwortlichen darf der Auftragsverarbeiter

nur nach vorheriger Weisung gem. § 3 dieses Vertrages durchfihren.

§ 7 Loschung und Riickgabe von Daten

(1) Uberlassene Datentrdger und Datensdtze verbleiben im Eigentum des
Verantwortlichen.

(2) Nach Abschluss der vertraglich vereinbarten Leistungen oder friher nach
Aufforderung durch den Verantwortlichen, jedoch spatestens mit Beendigung der
Leistungsvereinbarung, hat der Auftragsverarbeiter samtliche in seinen Besitz
gelangte Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie
Datenbestande (wie auch hiervon gefertigte Kopien oder Reproduktionen), die im
Zusammenhang mit dem Auftragsverhaltnis stehen, dem Verantwortlichen
auszuhandigen oder nach vorheriger Zustimmung des Verantwortlichen
datenschutzgerecht zu vernichten. Gleiches gilt flr Test- und Ausschussmaterial.
Ein Loschungsprotokoll ist dem Verantwortlichen auf Anforderung vorzulegen.

(3) Der Auftragsverarbeiter kann Dokumentationen, die dem Nachweis der
auftrags- und ordnungsgemaBen Datenverarbeitung dienen, entsprechend der
jeweiligen Aufbewahrungsfristen bis zu deren Ende auch Uber das Vertragsende
hinaus aufbewahren. Alternativ kann er sie zu seiner Entlastung bei Vertragsende
dem Verantwortlichen tUbergeben. Fur die nach Satz 1 aufbewahrten Daten gelten

nach Ende der Aufbewahrungsfrist die Pflichten nach Absatz 2.
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§ 8 Subunternehmen

(1) Der Auftragsverarbeiter darf weitere Auftragsverarbeiter (Subunternehmen) nur
mit vorheriger ausdrlcklicher schriftlicher Zustimmung des Verantwortlichen in
Anspruch nehmen. Die zur Erfillung dieses Vertrages hinzugezogenen
Subunternehmen sind in der Anlage Subunternehmen im Einzelnen bezeichnet. Mit
deren Beauftragung erklart sich der Verantwortliche einverstanden. Sofern es sich
um eine allgemeine schriftiche Genehmigung handelt, informiert der
Auftragsverarbeiter den Verantwortlichen unverzlglich Uber jede beabsichtigte
Anderung in Bezug auf die Hinzuziehung oder die Ersetzung von Subunternehmen.
Der Verantwortliche kann gegen derartige Anderungen Einspruch erheben. Nicht
als Leistungen von Subunternehmen im Sinne dieser Regelung gelten
Dienstleistungen, die der Auftragsverarbeiter bei Dritten als Nebenleistung zur
Unterstlitzung der Auftragsdurchfihrung in Anspruch nimmt, beispielsweise
Telekommunikationsdienstleistungen. Der  Auftragsverarbeiter ist jedoch
verpflichtet, zur Gewahrleistung des Schutzes und der Sicherheit der Daten des
Verantwortlichen auch bei fremd vergebenen Nebenleistungen angemessene und
gesetzeskonforme vertragliche Vereinbarungen Zu treffen sowie
KontrollmaBnahmen zu ergreifen.

(2) Wenn Subunternehmen durch den Auftragsverarbeiter eingeschaltet werden,
hat der Auftragsverarbeiter sicherzustellen, dass seine vertraglichen
Vereinbarungen mit dem Subunternehmen so (gestaltet sind, dass das
Datenschutzniveau mindestens der Vereinbarung zwischen dem Verantwortlichen
und dem Auftragsverarbeiter entspricht und alle vertraglichen und gesetzlichen
Vorgaben beachtet werden; dies gilt insbesondere auch im Hinblick auf den Einsatz
geeigneter technischer und organisatorischer MaBnahmen zur Gewahrleistung
eines angemessenen Sicherheitsniveaus der Verarbeitung.

(3) Dem Verantwortlichen sind in der vertraglichen Vereinbarung mit dem
Subunternehmen Kontroll- und Uberpriifungsrechte entsprechend dieser
Vereinbarung einzurdumen. Ebenso ist der Verantwortlichen berechtigt, auf
schriftliche Anforderung vom Auftragsverarbeiter Auskunft Gber den Inhalt des mit

dem Subunternehmen geschlossenen Vertrages und die darin enthaltene
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Umsetzung der datenschutzrelevanten Verpflichtungen des Subunternehmens zu
erhalten.

(4) Kommt das Subunternehmen seinen datenschutzrechtlichen Verpflichtungen
nicht nach, so haftet der Auftragsverarbeiter gegenltiber dem Verantwortlichen flr
die Einhaltung der Pflichten des Subunternehmens. Der Auftragsverarbeiter hat in
diesem Falle auf Verlangen des Verantwortlichen die Beschaftigung des
Subunternehmens ganz oder teilweise zu beenden oder das Vertragsverhaltnis mit

dem Subunternehmen zu I6sen, wenn und soweit dies nicht unverhaltnismaBig ist.

§ 9 Datenschutzkontrolle

Der Auftragsverarbeiter verpflichtet sich, der/dem Datenschutzbeauftragten des
Verantwortlichen sowie der zustandigen Aufsichtsbehérde zur Erflllung ihrer
jeweiligen gesetzlichen zugewiesenen Aufgaben im Zusammenhang mit diesem
Auftrag jederzeit Zugang zu den ublichen Geschaftszeiten zu gewahren. Der
Auftragsverarbeiter unterwirft sich zusatzlich zu der flr ihn bestehenden
gesetzlichen Datenschutzaufsicht der Kontrolle der flir den Verantwortlichen
bestehenden Datenschutzaufsicht und der Kontrolle durch die/den Datenschutz-
beauftragten des Verantwortlichen mit Ausnahme der Bereiche, die keinerlei Bezug
zur Auftragserfillung haben. Er duldet insbesondere Betretungs-, Einsichts- und
Fragerechte der Genannten einschlieBlich der Einsicht in durch Berufsgeheimnisse
geschutzte Unterlagen. Er wird seine Mitarbeiter anweisen, mit den Genannten zu
kooperieren, insbesondere deren Fragen wahrheitsgemal3 und vollstandig zu
beantworten. Die nach Gesetz bestehenden Verschwiegenheitspflichten und

Zeugnisverweigerungsrechte der Genannten bleiben davon unberihrt.
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§ 10 Schlussbestimmungen

(1) Anderungen und Ergdnzungen dieser Anlage und aller ihrer Bestandteile -
einschlieBlich etwaiger Zusicherungen des Auftragsverarbeiters - bedurfen einer
schriftlichen Vereinbarung und des ausdricklichen Hinweises darauf, dass es sich
um eine Anderung bzw. Ergdnzung dieser Bedingungen handelt. Dies gilt auch fiir
den Verzicht auf dieses Formerfordernis.

(2) Soliten einzelne Regelungen dieser Vereinbarung unwirksam oder
undurchflhrbar sein, wird davon die Wirksamkeit der Ubrigen Regelungen nicht
berthrt. An die Stelle der unwirksamen oder undurchfuhrbaren Regelung tritt
diejenige wirksame und durchflihrbare Regelung, deren Wirkungen der Zielsetzung
am nachsten kommt, die die Vertragsparteien mit der unwirksamen oder
undurchfiihrbaren Bestimmung verfolgt haben. Die vorstehenden Bestimmungen

gelten entsprechend fur den Fall, dass sich die Vereinbarung als lickenhaft erweist.

03.05.2025, Viereck
Datum, Ort Datum, Ort

Wegner, Maurice, Geschaftsfuhrer

Name, Vorname, Funktion Name, Vorname, Funktion
e
Unterschrift (Verantwortlicher) yinter#hrift (Auftragsverarbeiter)
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Anhang , Technisch-organisatorische

MaBnahmen”

zur Vereinbarung zur Auftragsverarbeitung vom {{Datum}}

zwischen den oben genannten Vertragsparteien

Der § 5 der Vereinbarung zur Auftragsverarbeitung verweist zur Konkretisierung der

technisch-organisatorischen MaBnahmen auf diesen Anhang.

Informationen zum Standort von Datenverarbeitungsanlagen und
Rechenzentren:

Der Standort der Rechenzentren liegt in Frankfurt am Main (Amazon AWS EU
Frankfurt Region, eu-central-1, betrieben von Amazon Web Services, Inc.). Alle
Serverstandorte befinden sich in Deutschland. Ein eigenes Rechenzentrum wird
nicht betrieben. Berlicksichtigung finden in den nachfolgenden TOMs Art. 5, 24, 25,
28,32 DSGVO.

§ 1 Technische und organisatorische SicherheitsmaBnahmen

Die Vertragspartner sind verpflichtet, geeignete technische und organisatorische
MaBnahmen so durchzuflihren, dass die Verarbeitung der Daten im Einklang mit
den gesetzlichen Anforderungen erfolgt und der Schutz der Rechte der betroffenen

Person in angemessener Form gewabhrleistet ist.

§ 2 Innerbetriebliche Organisation des Auftragsverarbeiters

Der Auftragsverarbeiter wird seine innerbetriebliche Organisation so gestalten,
dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Dabei
sind insbesondere MaBnahmen zu treffen, die je nach der Art der zu schiitzenden

Daten oder Datenkategorien geeignet sind.
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§ 3 Konkretisierung der EinzelmaBnahmen

15

(1) Im Einzelnen werden folgende MaBnahmen bestimmt, die der Umsetzung der

Vorgaben des Art. 32 DSGV dienen:

Nr. | MaBnahme

Umsetzung der MaBBhahme

1. | Zutrittskontrolle

Unbefugten ist der Zutritt zu
Datenverarbeitungsanlagen, mit
denen personenbezogene Daten
verarbeitet werden, zu verwehren.

Eine Auflistung aller Zutrittskontrollen
ist Uber folgenden Link erreichbar:

https://aws.amazon.com/de/complian
ce/data-center/controls/

2. | Zugangskontrolle

Es ist zu verhindern, dass
Datenverarbeitungssysteme von
Unbefugten genutzt werden
kdnnen.

e Zuordnung von Benutzerrechten

e Erstellen von Benutzerprofilen

e Authentifikation mit Benutzername
und Passwort und MFA

3. | Zugriffskontrolle

Es ist zu gewahrleisten, dass die zur
Benutzung eines
Datenverarbeitungssystems
Berechtigten ausschlieBlich auf die
ihrer Zugriffsberechtigung
unterliegenden Daten zugreifen
konnen, und dass
personenbezogene Daten bei der
Verarbeitung nicht unbefugt
gelesen, kopiert, verandert oder
entfernt werden kénnen.

e Verwaltung der Rechte durch
Systemadministrator

e Anzahl der Administratoren auf
das ,Notwendigste" reduziert

e Protokollierung von Zugriffen auf
Anwendungen, insbesondere bei
der Eingabe, Anderung und
Loschung von Daten

e VerschlUsselung von Datentragern

4. | Weitergabekontrolle

Es ist zu gewahrleisten, dass
personenbezogene Daten bei der
elektronischen Ubertragung oder
wahrend ihres Transports oder ihrer
Speicherung auf Datentrager nicht
unbefugt gelesen, kopiert, verandert
oder entfernt werden kénnen, und
dass uberprift und festgestellt
werden kann, an welche Stellen eine
Ubermittlung personenbezogener
Daten durch Einrichtungen zur
DatenUbertragung vorgesehen ist.

e Protokollierung mithilfe von
serverseitigen Logs Uber die
Eingabe / Anderung / L6schung
von Daten

e Ubertragung der Daten mit
SSL/TLS-Verschlusselung

e Einrichtungen von Standleitungen
bzw. VPN-Tunneln

e Erstellen einer Ubersicht von
regelmaBigen Abruf- und
Ubermittlungsvorgangen
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5. | Eingabekontrolle e Nachvollziehbarkeit durch
Es ist zu gewahrleisten, dass Protokollierung uber serverseitige
nachtraglich tberprift und Logs liber die Eingabe / Anderung
festgestellt werden kann, ob und / Léschung von Daten
von wem personenbezogene Daten | e Vergabe von Rechten zur Eingabe
in Datenverarbeitungssysteme / Anderung / Léschung von Daten
eingegeben, verandert oder entfernt auf Basis eines
worden sind. Berechtigungskonzepts

e Nachvollziehbarkeit von Eingabe /
Anderung / Léschung von Daten
durch individuelle Benutzer-IDs

6. | Auftragskontrolle e Verpflichtung der Mitarbeitern und
Es ist zu gewahrleisten, dass Subunternehmern auf die EU-
personenbezogene Daten, die im DSGVO
Auftrag verarbeitet werden, nur e Verarbeitung ausschlieBlich in der
entsprechend den Weisungen des Bundesrepublik Deutschland,
Verantwortlichen verarbeitet einem Mitgliedsstaat der
werden konnen. Europaischen Union oder einem

anderen Vertragsstaat des
Abkommens Uber den
Europaischen Wirtschaftsraum

7. | Verfugbarkeitskontrolle Eine Auflistung aller
Es ist zu gewahrleisten, dass Verfluigbarkeitskontrollen ist GUber
personenbezogene Daten gegen folgenden Link erreichbar:
zufallige Zerstérung oder Verlust
geschutzt sind. https://aws.amazon.com/de/complian

ce/data-center/controls/

8. | Trennungskontrolle e logische Mandantentrennung
Es ist zu gewahrleisten, dass zu (softwareseitig)
unterschiedlichen Zwecken e Erstellung eines
erhobene Daten getrennt Berechtigungskonzepts
verarbeitet werden konnen. e Versehen der Datensatze mit

Zweckattributen / Datenfeldern
e Festlegung von Datenbankrechten
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(2) Es ist ein Verfahren zu etablieren, das eine regelmaBige Uberpriifung,
Bewertung und Evaluierung der Wirksamkeit, der zum Einsatz kommenden

technischen und organisatorischen MaBnahmen durch die Vertragsparteien

ermaoglicht.
03.05.2025, Viereck
Datum, Ort Datum, Ort
Wegner, Maurice, Geschaftsflhrer
Name, Vorname, Funktion Name, Vorname, Funktion
Unterschrift (Verantwortlicher) yinter hrlft (Auftragsverarbeiter)
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Anhang ,Subunternehmen”

Unternehmen, welche flr die Verarbeitung der Vertragsdaten verwendet werden:

Amazon Web Services EMEA SARL
38 Avenue John F. Kennedy
L-1855, Luxembourg

Microsoft Ireland Operations Ireland Ltd.
One Microsoft Place, South County Business Park, Carmanhall and Leopardstown
Dublin, D18 P521, Ireland

Google Ireland Ltd.
Gordon House, Barrow Street, Grand Canal Dock
Dublin 4, D04 V4X7, Ireland

OpenAllireland Ltd.
1st Floor, The Liffey Trust Centre, 117-126 Sheriff Street Upper
Dublin 1, D01 YC43, Ireland

Anthropic Ireland Ltd.
6th Floor, South Bank House, Barrow Street
Dublin 4, D04 TR29, Ireland

MongoDB, Inc.
Building 2, Number 1 Ballsbridge Shellbourne Road, Ballsbridge
Dublin, D04 Y3XO9, Ireland

Bird B.V.
Keizersgracht 268,
1016 EV Amsterdam
The Netherlands

Deepl SE
Maarweg 165
50825 Cologne, Germany

Oktus GmbH Kreditinstitut: Registernummer: E-Mail:
Wiesengrund 1a IBAN: DE31 1001 0123 8597 2432 64 HRB 21661 support@oktus.io
17309 Viereck BIC: QNTODEB2XXX USt-IdNr.: Geschaftsfiihrer:
Deutschland KB-BIC: TRWIBEB3XXX DE355957108 Maurice Wegner



Nylas, Inc.
3223 Hanover St, Suite 110
Palo Alto, CA 94304, USA

Vercel, Inc.
440 N Barranca Ave #4133
Covina, CA 91723, USA

Pusher Ltd.

MessageBird UK Limited

3 More London Riverside, 4th Floor
London, United Kingdom, SE1 2AQ

Upstash, Inc.
6202 Via de Adrianna
San Jose, CA 95120, USA

Nylas, Inc.
3223 Hanover St, Suite 110
Palo Alto, CA 94304, USA

MailerSend, Inc.
228 Park Ave S, PMB 54955
New York, NY 10003-1502, USA
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Deutschland KB-BIC: TRWIBEB3XXX

Registernummer:

HRB 21661

USt-ldNr.:
DE355957108
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E-Mail:
support@oktus.io

Geschéaftsfihrer:
Maurice Wegner



